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DEM MENSCHEN VERPFLICHTET

Mit unseren integrierten, weltweit verfugbaren Secure
E-Mail-Lésungen leisten wir einen nachhaltigen Beitrag fur
Ihre sichere E-Mail-Kommunikation. Dank der patentierten
GINA-Technologie zur Spontankommunikation kénnen be-
liebige Kommunikationspartner einfach und sicher erreicht
werden. Durch die Blundelung unserer Starken wie Innova-
tionskraft, Expertenwissen und Engagement festigen wir un-
sere Position als MarktfUhrer fur einfach bedienbare Secure
E-Mail-Lésungen.

Seit 2001 nutzen Kunden aller GréBenordnungen und Bran-
chen die mehrfach ausgezeichneten Produktlinien von
SEPPmail. Wir sind nur dann erfolgreich, wenn es auch die
Anwender unserer Lésung sind.

Vor diesem Hintergrund orientieren wir uns an der langfris-
tigen Zufriedenheit unserer Kunden und Partner. FUr unsere
Mitarbeiter sind wir der perfekte Arbeitgeber. Wertschatzung,
Offenheit und Zuverlassigkeit sind zentrale Elemente unserer
ethischen Werte. Diese sind in unserem Unternehmen stets
spur- und sichtbar.

Wir sind ein inhabergefuhrtes, unabhangiges Unternehmen.
Mit einer umsichtigen Firmenstrategie sichern wir unsere
Unabhangigkeit auch langfristig. Mit unserem Hauptsitz in
der Schweiz und den Standorten in Deutschland fur Vertrieb
(Munchen) und Entwicklung (Leipzig) kdnnen wir schnell und
kundennah reagieren.

MIT SEPPMAIL GEHEN SIE DEN SICHEREN WEG

Testen Sie unsere patentierte GINA-Mail und Uberzeugen
Sie sich selbst:

WWW.SEPPMAIL.DE

Sichere und einfache E-Mail- und Datenkommunikation

und

SICHERHEIT

SEPPmail verschlusselt und signiert E-Mails mit vielfach be-
wahrten Standard-Technologien. Das schafft Sicherheit: Sie
wissen zu jeder Zeit, mit wem Sie kommunizieren, und kdn-
nen sich immer darauf verlassen, dass niemand lhre vertrau-
lichen E-Mails mitliest oder verandert.

EXPERTENWISSEN

Seit 2001 befassen wir uns ausschlieBlich mit sicherer E-Mail-
und Datenkommunikation. Unsere Mitarbeiter verfugen tber
umfangreiches und detailliertes Expertenwissen, welches
unsere Kunden jederzeit abrufen kdnnen.

QUALITAT UND ZUVERLASSIGKEIT

Unsere Losung signiert bzw. verschlisselt im taglichen Ein-
satz Millionen von E-Mails. Wir bauen auf internationale Stan-
dards wie S/MIME und OpenPGP. Ausgeklugelte Prozesse
garantieren lhnen transparente Vorgange bei Signatur und
Verschlusselung. Ist eine E-Mail als VERTRAULICH markiert,
verlasst sie in keinem Fall Ihr Unternehmen unverschlisselt.
Wir wenden immer die fur den Empfanger am besten geeig-
nete Verschlusselungstechnologie an.

INNOVATIONSKRAFT

Seit 2001 vereinfacht unsere GINA-Technologie Verschlusse-
lung mit externen Empfangern. Viele unserer Kunden nutzen
diese Lésung flr den spontanen Austausch von vertraulichen
E-Mails, ohne zu wissen, ob und wenn ja, wie der Kommu-
nikationspartner verschlisselt. Der Empfanger braucht le-
diglich einen E-Mail-Client, einen Webbrowser und einen
Internetzugang. Diese Technologie wurde Uber all die Jahre
in enger Zusammenarbeit mit unseren Kunden auf intuitive/
barrierefreie Bedienbarkeit optimiert.

FLEXIBILITAT

Auf Marktgegebenheiten und KundenbedUrfnisse reagieren
wir schnell und zuverlassig: Wir stellen in kurzen Releasezy-
klen dringend bendétigte Funktionen zur Verfugung. Die Kun-
den stehen bei SEPPmail an erster Stelle. So garantieren wir
lhre Zufriedenheit.

wie ein Schweizer Uhrwerk

NACHHALTIGKEIT

Unsere Secure E-Mail-Losungen stehen ausnahmslos im Fo-
kus. Wir sind Experten auf diesem Gebiet und konzentrieren
uns auf die standige Optimierung und Weiterentwicklung un-
serer Losung.

HILFSBEREITSCHAFT
Sie haben Fragen - wir antworten! Unser Wissen steht Ih-
nen jederzeit durch professionelle Beratung zur Verfligung.
Bendtigen Sie oder lhre Partner Hilfe bei auBerordentlichen
Ereignissen, wie z.B. einem Systemumzug oder komplexeren
Einbindungen, sind unsere Partner und wir die richtigen An-
sprechpartner.

TRANSPARENZ
Mit uns erleben Sie keine bésen Uberraschungen! Wir ar
ten fUr unsere Kunden und Partner immer transparent. \X/
wir unsere Losung verbessern, denken wir zuerst an Si
Ihre Arbeitsprozesse. Wir informieren Sie frihzeitig ub
anstehende Anderung in unserer Lésung, )
Feedback, damit sich die Software in Zu
Ihre Prozesse anpasst.
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Sichere und einfache E-Mail- und Datenkommunikation
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SEPPmail - 4 LOSUNGEN - EIN MANAGEMENT

Die SEPPmail Gateway Appliance beinhaltet vier Losungen fur die Absicherung Ihrer E-Mail- und Datenkommunikation.
Alle vier Lé6sungen werden mit einer einzigen Managementoberflache eingerichtet und verwaltet.
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Large File Transfer

/ Digitale Signatur Losung [\

WWW.SEPPMAIL.DE

SECURE E-MAIL GATEWAY (SEG)

Der Secure E-Mail Gateway verschlusselt automatisch den vertraulichen
E-Mail-Verkehr Ihres Unternehmens. Neben transparenter S/MIME- und
OpenPGP-Verschlisselung gibt es auch die Sicherung fur die Kommunikati-
on mit Empfangern ohne Schlissel. Die von SEPPmail verwaltete Domainver-
schlisselung rundet die Lésung auf komfortable Weise ab.

LARGE FILE TRANSFER (LFT)

Taglich stehen Mitarbeiter vor dem Problem, Dateien wie Datenbanken, Bil-
der, Videos oder Druckdateien zu Ubertragen. Die sind aber oft zu groB fur
den herkdmmlichen E-Mail-Versand. SEPPmail Large File Transfer (LFT) nutzt
die patentierte GINA-Technologie fur den bidirektionalen Austausch von
UbergroBen Dateien. Dabei liegen die Daten fur eine vorbestimmte Zeit auf
der Appliance zur Abholung. Der Versand kann komfortabel Uber ein Outlook
Plugin oder Uber eine Weboberflache erfolgen.

DIGITALE SIGNATUR MANAGEMENT (DSM)

Eine korrekt signierte E-Mail funktioniert wie ein Siegel aus Wachs: Sie zeigt
dem Empfanger an, wer der Absender wirklich ist und dass die E-Mail nicht
verandert wurde. Der SEPPmail-Signatur-Gateway pruft und markiert auto-
matisch alle ankommenden signierten E-Mails. Dabei wird der mitgelieferte
offentliche Schlussel des Empfangers extrahiert, gepruft und - falls er sicher
ist - zur Retourverschlisselung gespeichert.

Zertifikate von namhaften Herstellern werden Uber eingebaute Konnekto-
ren automatisch bezogen, dem Nutzer zugewiesen und zur Signierung aller
ausgehenden E-Mails herangezogen. Alle ankommenden verschlusselten
E-Mails werden bei der reinen Signaturlésung mit dem privaten Schlussel des
Empfangers ebenfalls entschlisselt.

Standardverschlusselung S/MIME und OpenPGP
Domainverschlisselung: Out-of-the-box-Verschlisselung mit hundert-
tausenden anderen SEPPmail-Benutzern

Patentierte GINA-Technologie fur die Verschlisselung an jedermann
TLS

LDAP-Abfrage von Keys

Interne E-Mail-Verschlusselung bzw. Ende-zu-Ende-Verschlisselung
An interne Prozesse anpassbares Ruleset

Einfache Ubertragung von UbergroBen Dateien auf Basis der GINA-Tech-
nologie

Kein weiterer Anmelde- und Ubertragungsprozess flr Anwender
Bidirektionaler Austausch von mehreren Dateien mit begleitendem Kom-
mentar moglich

Vereinfachung des Handlings durch Outlook Plugin

Die Daten liegen verschlusselt auf der Appliance

Auf Wunsch Passwortsicherung des externen Zugriffs bei Abholung

Automatisches Prufen und Markieren von ankommenden signierten
E-Mails

Einsammeln, Prifen und Vorhalten von externen éffentlichen Schlisseln
Lokale CA mit automatischer Schlisselerstellung (S/MIME und Open-
PGP)

Signierung ausgehender E-Mails mit vollautomatisch ausgestellten Ze
tifikaten )
Automatische Generierung von Signaturzertifikaten A
Entschlusselung eingehender verschlusselter E-Mails
Automatische Verwaltung der Zertifikate durch Manag
ren zu namhaften CAs
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ZENTRALES DISCLAIMER MANAGEMENT (ZDM)

Alle Unternehmen nutzen E-Mail-Disclaimer, um z.B. Kontaktdaten des Sen- +  Zentrales einheitliches unternehmensweites E-Mail-Disclaimer-Manage-
? ders, Bilder des Unternehmens oder seiner Produkte an externe Kommuni- ment
£ kationspartner zu senden. Diese Inhalte verandern sich von Zeit zu Zeit. Um - Zugriff auf die individuellen Daten des Senders (Telefonnummer, Mobil-
g’ ein einheitliches Erscheinungsbild (Cl) des Unternehmens und seiner Auf3en- nummer, Funktion, Abteilung etc.) Uber AD-Anschluss
h kommunikation zu bewahren, mussen diese E-Mail-Disclaimer von jedem - Anlegen unterschiedlicher Templates
g Sender gepflegt werden. + Moglichkeit von Bildern und Logos
i Das zentrale E-Mail-Disclaimer-Management von SEPPmail tbernimmt diese

Aufgabe. Die personenbezogenen Daten werden aus dem angeschlossenen
Active Directory (AD) gezogen und die zusatzlichen Informationen einheitlich
auf dem Gateway eingepflegt. Dabei kdnnen auch mehrere Templates hinter-

legt werden.
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Ringstrasse 1c Industriestrasse 7
/] A . 85649 Brunnthal b. MUnchen CH-5432 Neuenhof
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